PORADNIK DLA RODZICOW | OPIEKUNOW

DZIECKO BEZPIECZNEW INTERNECIE

TRZY FILARY BEZPIECZENSTWA

01/ RELACJA

Dziecko moze powiedzieé

prawde nawet wtedy, gdy

ztamato wczesdniejszg zasade.
zakupow.

02 / ZABEZPIECZENIA

Limity czasu i tresci,
akceptowanie pobran,
ograniczenia kontaktéw i

03 / REAKCJA

Gdy pojawia sie szantaz, grozba
lub przemoc — zbierz dostepne
informacje, zgto$ i szukaj
pomocy.

I. MAPA ZAGROZEN: CO MOZE SPOTKAC DZIECKO?

KONTAKT Z NIEZNAJOMYM

,Mam 11 lat, gramy razem.” W rzeczywistosci
moze to by¢ dorosty, ktory buduje zaufanie i
prosi o tajemnice.

— REAKCJA: rozmowa o kontaktach,
ograniczenie czatu, wspdlne zgtoszenie.

OSZUSTWA W GRACH
,Darmowe Robuxy”, fatszywy sklep, link do
logowania, prosba o kod SMS.

— REAKCIJA: nie klika¢, zmieni¢ hasto po
ujawnieniu, wiaczy¢ 2FA, sprawdzié ptatnosci.

CYBERPRZEMOC
Obrazliwe grupy, wykluczanie, publikowanie
nagran bez zgody, podszywanie sie.

— REAKCIJA: wsparcie dziecka, zgtoszenie
platformie i szkole, nie rozpowszechniaé.

SZANTAZ | NAKEANIANIE

,WYyslij zdjecie, inaczej pokaze rozmowe”, ,zrob
to niebezpieczne zadanie”.

— REAKCIJA: przerwa¢ kontakt, zapewnié
bezpieczenstwo, Policja przy podejrzeniu
przestepstwa.

NIEODPOWIEDNIE TRESCI

Przemoc, pornografia, samookaleczenia,
niebezpieczne wyzwania, ,patostreamy”.

— REAKCIJA: ustawienia tresci i rozmowa o
emocjach, w razie potrzeby specjalista.

NADUZYWANIE EKRANOW
Utrata snu, wycofanie, narastajgce konflikty, brak
czasu na ruch.

— REAKCIJA: ustali¢ ramy dnia; nie traktowac
samej liczby minut jako diagnozy.

Al | DEEPFAKE
Fatszywy gtos znajomego, przerobione intymne
zdjecie, ,dowod” wygenerowany przez Al.

— REAKCIJA: nie udostepniac, zweryfikowac
innym kanatem, zgtosi¢ naduzycie.

DANE | LOKALIZACJA
Adres, plan lekcji, geotagi, szkolne zdjecie z
nazwa placéwki, publiczny profil.

— REAKCJA: wytgczy¢ lokalizacje dla zbednych
aplikacji i ukry¢ dane.



Il. MANIPULACJA | SZANTAZ: JAK TO DZIALA?
Od pierwszej mitej rozmowy do presji — poznaj schemat, ktéory moze wygladac bardzo
niewinnie.

1 Pierwszy kontakt: wspdlna gra lub mita rozmowa na czacie.

Budowanie relacji: pochwaty, ,tylko ja Cie rozumiem”, obietnice prezentéw.

Izolowanie: zaproszenie na prywatny komunikator, zagdanie tajemnicy.

Przekraczanie granic: prosby o zdjecia, dane, zadania, udowodnienie
lojalnosci.

Szantaz: grozby rozpowszechnienia tresci lub skrzywdzenia, wymuszanie
kolejnych zachowan.

NIE OCENIAJ PO SAMEJ NAZWIE GRY

Roblox, Minecraft, Fortnite, Discord, TikTok, Telegram, Steam czy Twitch nie s3a
automatycznie niebezpieczne. Znaczenie ma to, KTO kontaktuje sie z dzieckiem i CZEGO
zada.

Niepokojace sygnaty u dziecka

e Lek przed powiadomieniami, silny niepokdj po odebraniu telefonu, ukrywanie kontaktow.
e Nagty spadek nastroju, izolowanie sie, bezsennos$¢, znaczne zmiany zachowania.

e Przelewy, zakupy lub prosby o pienigdze bez wyjasnienia; pojawienie sie nowych kont.

e Wypowiedzi o obowigzku wykonania ,zadan”, szantazu, krzywdzeniu siebie lub innych.

e Konkretne grozby, wskazanie celu, terminu lub przygotowan do przemocy.

Zaden pojedynczy objaw ani zainteresowanie kryminalistyka nie dowodza udziatu w
niebezpiecznej grupie. Istnieja spotecznosci wykorzystujgce dzieci, czasem opisywane nazwami
,764” lub podobnymi. Kluczowe s3 konkretne zachowania i kontekst, nie samo stowo czy
grafika.

Pytania, ktére mozna zada¢ bez przestuchiwania

» Czy kto$ z gry chce rozmawiac z Tobg poza gra? Znasz te osobe naprawde?”

» Czy ktos proponowat Ci prezent za zdjecie, hasto, wykonanie zadania albo milczenie?”

» Co bys$ zrobit(a), gdyby kto$ zagrozit publikacjg Twojego zdjecia?”

» Czy widziates(-as) tresci, ktore straszg Cie albo zachecaja do przemocy?”



I1l. Stownik zagrozen w sieci

Okreslenia, ktére moga pojawic sie w rozmowach, grach i mediach spotecznosciowych.

Cutting /
self-harm

Swatting

PAMIETAJ

Nazwa sieci internetowej opisywanej w kontekscie wykorzystywania,
szantazowania i krzywdzenia dzieci oraz mtodziezy.

Skrot pojawiajacy sie w niektorych kontekstach internetowych. Jego
znaczenie i zwiazek z dziatalnoscig propagujaca przemoc nalezy
kazdorazowo weryfikowac na podstawie kontekstu i wiarygodnych zrédet.

Okreslenia dotyczace samookaleczania lub innego celowego wyrzadzania
sobie krzywdy.

Ujawnianie lub rozpowszechnianie prywatnych danych osobowych bez
zgody danej osoby, czesto w celu jej zastraszenia, nekania lub narazenia na
niebezpieczenstwo.

Wywotywanie nieuzasadnionej interwencji stuzb ratunkowych lub
porzadkowych poprzez fatszywe zgtoszenie powaznego zagrozenia, np.
informacji o rzekomym ataku lub podtozeniu bomby.

Szantaz polegajacy na grozeniu ujawnieniem materiatow intymnych lub o
charakterze seksualnym w celu wymuszenia okreslonego zachowania,
uzyskania kolejnych materiatéw albo osiggniecia innych korzysci.

Wirtualna skrzynka w grze zawierajgca losowo przyznawane przedmioty lub
nagrody. Sam termin jest neutralny i nie $wiadczy o zagrozeniu. Warto
jednak zachowac¢ czujnos¢, gdy ktos wykorzystuje obietnice otrzymania
takich nagréd, aby zdoby¢ zaufanie dziecka, naktoni¢ je do prywatnego
kontaktu lub wymusi¢ okreslone zachowanie.

Zaden z tych terminéw nie jest jednoznacznym dowodem zagrozenia. Licza sie okolicznosci,
tre$¢ rozméw i zachowanie uczestnikéw.



IV. KONTROLA RODZICIELSKA NA TELEFONIE
Dwa najpopularniejsze systemy i ustawienia, od ktérych warto rozpoczaé.

ZANIM ZACZNIESZ

Nadzor dziata najlepiej na koncie dziecka z prawidtowym wiekiem, a nie na koncie
dorostego. Rodzic powinien zna¢ konfiguracje, ale nie udostepnia¢ dziecku hasta
administracyjnego ani kodu ograniczen.

Android / Chromebook — Google Family Link

Zainstaluj Family Link na urzadzeniu rodzica i utwérz lub potacz nadzorowane konto
Google dziecka.

W aplikacji wybierz profil dziecka = ,,Czas korzystania z urzadzenia” = ,Limity
czasu”; ustaw dzienny limit i harmonogram.

Wejdz do ,Limity korzystania z aplikacji”: ogranicz konkretne gry lub komunikatory.

W ustawieniach ustug Google skonfiguruj ograniczenia Chrome, wyszukiwania,
YouTube i Google Play oraz zgode na instalacje / zakupy.

Sprawdz raport uzycia aplikacji i porozmawiaj o najbardziej uzywanych ustugach.

Wazne: Family Link nie nadzoruje catego iPhone’a dziecka ani kazdej aktywnosci w
przegladarce czy komunikatorach. Lokalizacja zalezy od urzadzenia i jego konfiguracji. Oficjalna
pomoc: support.google.com/families.

iPhone / iPad — Chmura rodzinna + ,Czas przed ekranem”

Na swoim urzadzeniu Apple otwérz ,Ustawienia” = ,Rodzina” i dodaj konto dziecka.

N

Woybierz dziecko = ,Czas przed ekranem”; skonfiguruj limity aplikaciji i
harmonogram czasu bez urzadzenia.

3 Wi1acz ,Ograniczaj tresc i prywatnosc¢” oraz odpowiedni poziom tresci internetowych
i aplikaciji.

D

Ustaw ,Popros o zakup”, limity komunikacji i — jesli dostepne — funkcje
bezpieczenstwa komunikaciji.



5 Ustaw osobny kod ,,Czasu przed ekranem”, inny niz kod odblokowania telefonu; nie
podawaj go dziecku.

CO ZOBACZY RODZIC?

Zwykle czas uzycia, aplikacje, prosby o instalacje i czes¢ ustawien, a nie petng tresc
wszystkich wiadomosci. Regularne wspolne przegladanie listy kontaktow i rozmowa s3 nadal
potrzebne.

V. KOMPUTERY, KONSOLE | DOMOWA SIEC
Ustawienia telefonu to za mato — dziecko moze korzystaé rowniez z komputera, konsoli i
domowego Wi-Fi.

Windows / Xbox — Microsoft Family Safety

1 Utwérz grupe rodzinng na family.microsoft.com; konto dziecka powinno by¢ kontem
cztonka rodziny.

Potacz komputer z Windows lub konsole Xbox z wtasciwym kontem dziecka.

3 W ustawieniach profilu wtagcz harmonogram i limity czasu dla urzadzenia oraz
konkretnych aplikacji / gier.

n Skonfiguruj ograniczenia wiekowe gier, zakupéw i raportowanie aktywnosci.

) Jesli filtrujesz strony, pamietaj, ze filtry Family Safety dziatajg z obstugiwana
przegladarka Microsoft Edge i kontem Microsoft.

PlayStation / Nintendo Switch — ustawienia rodzinne

e Utwoérz konto dziecka w grupie rodzinnej konsoli i uzyj oficjalnej aplikacji / panelu
rodzicielskiego producenta.

e Ogranicz gry wedtug wieku, czat lub interakcje z obcymi oraz zakupy, jesli konsola oferuje te
funkcje.

e Dodaj limit czasu i kod nadzorczy; sprawdz tez ustawienia w samych grach.

Wi-Fi w domu i przegladarki
e Zmien domyslne hasto administratora routera, wtgcz aktualizacje i silne zabezpieczenie Wi-Fi.

e Jesli router pozwala: osobny profil dziecka, harmonogram dostepu, filtr rodzinny DNS.
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e Wiacz SafeSearch i odpowiednie ustawienia YouTube, pamietajac, ze filtr nigdy nie jest
stuprocentowy.

e Sprawdz, czy dziecko nie uzywa innych urzadzen lub transmisji danych komérkowych, ktére
omijaja ustawienia routera.

NIE INSTALUJ NARZEDZI SZPIEGUJACYCH

Nie polecamy potajemnych aplikacji do $ledzenia tresci rozméw ani tamania haset. Ustal
jawne, proporcjonalne do wieku zasady nadzoru; przy podejrzeniu krzywdzenia dziataj
zdecydowanie i wtacz odpowiednie stuzby.

VI. GRY | KOMUNIKATORY — CO SPRAWDZIC?
W wiekszosci ustug wazniejsze od samej nazwy jest to, kto moze pisac¢ do dziecka i na jakich
zasadach.

Roblox

Utwérz wiasne konto Roblox z uprawnieniami rodzica i potacz je z kontem dziecka.

yAll  Settings” — ,Parental Controls”: ustaw poziom tresci, kontakty, limity czasu, wydatki i
dostepne doswiadczenia.

Wspodlnie przejrzyj znajomych oraz gry, w ktére dziecko gra najczescie;j.

Uwaga: starsze instrukcje z ,Parent PIN” mogg by¢ nieaktualne — Roblox zastgpit to
rozwigzanie kontem rodzica z uprawnieniami. Zakres kontroli zalezy od wieku. Pomoc:
en.help.roblox.com (Parental Controls Overview).

Fortnite / Epic Games

Zaloguj sie na konto Epic dziecka i otworz sekcje ,Kontrola rodzicielska”.

Ustaw oddzielny 6-cyfrowy PIN i dostosuj czat gtosowy / tekstowy, wiek tresci oraz
zakupy.

Sprawdz, czy rozmowy nie odbywaija sie przez czat konsoli lub inne komunikatory poza
gra.

Minecraft / konta Microsoft

Sprawdz konto Microsoft dziecka, tryb multiplayer, mozliwo$¢ dotaczania do serwerdow,
zaproszenia do znajomych i czat. Przy mtodszych dzieciach wybieraj serwery znane rodzicom i

wspolng gre.



Discord — Centrum rodzinne

Na koncie rodzica wejdz w ,Ustawienia” = ,Centrum rodzinne” i potacz konta po
zaakceptowaniu zaproszenia przez nastolatka. Mozesz zobaczy¢ m.in. cze$¢ ostatnich
kontaktow, serwerdw i aktywnosci, a takze zarzadza¢ wybranymi ustawieniami. Centrum
rodzinne NIE pokazuje tresci prywatnych wiadomosci. Sprawdz réwniez ustawienia DM,
zaproszen i prywatnosci.

Telegram, Steam, Twitch

Przejrzyj z dzieckiem liste grup, znajomych, prywatnos¢ profilu i to, kto moze wysytac
wiadomosci. Zwrd¢ uwage na przenoszenie znajomosci z gry do innego komunikatora,
podejrzane linki, prosby o pienigdze i tajemnice. Funkcje nadzoru s3 na tych platformach rézne i
ograniczone.

VIl. MEDIA SPOLECZNOSCIOWE, Al | PRYWATNOSC

TikTok i inne media spotecznosciowe
e Przestrzegaj minimalnego wieku danej platformy; nie zaktadaj mtodszemu dziecku konta z
fatszywa datg urodzenia.

e Gdy nastolatek korzysta legalnie z ustugi: wspdlnie ustaw prywatnos¢ konta, wiadomosci,
komentarze i widocznos¢ filmow.

e TikTok oferuje ,Parowanie rodziny” (Family Pairing): w ustawieniach konta taczy profil
rodzica i nastolatka; zakres funkcji zalezy od wieku i wers;ji aplikacji.

e Sprawdz, czy dziecko publikuje lokalizacje w czasie rzeczywistym, zdjecia w szkolnym stroju,
plan dnia lub filmy z innymi dzie¢mi bez zgody.

Ochrona danych i kont

e Nie podawaj kodow SMS do logowania, nawet gdy kto$ podszywa sie pod znajomego lub
obstuge platformy.

e Dla kazdego konta uzywaj unikalnego hasta / menedzera haset, wtacz 2FA.

e Przegladaj uprawnienia aplikacji: kamera, mikrofon, lokalizacja i dostep do kontaktow.

e Nie publikuj skanéw dokumentéw, biletéw z kodami czy danych utatwiajgcych namierzenie
dziecka.

SZCZEGOLNE ZAGROZENIE: SPREPAROWANE ZDJECIA INTYMNE

Tresci generowane przez Al moga stuzy¢ do upokarzania i szantazu. Nie obwiniaj dziecka,
nie przesytaj ani nie kopiuj materiatéw intymnych z udziatem nieletnich; zanotuj adres
konta/strony i skontaktuj sie z Policjg i Dyzurnet.pl.



VIII. CO ZROBIC, GDY POJAWIA SIE ZAGROZENIE?

BEZPOSREDNIE ZAGROZENIE — DZWON 112

Jesli pojawiajg sie konkretne grozby skrzywdzenia, wskazanie celu lub terminu ataku,
przygotowania do przemocy, bezposrednie ryzyko samobdjcze albo zagrozenie zdrowia /
zycia — dzwon 112. Nie czekaj na komplet dowodéw.

Zadbaj o bezpieczenstwo dziecka. Odsun je od presji, zapewnij obecnosc¢ dorostego;
nie obwiniaj ani nie krzycz.

Ustal, co sie stato: kto, gdzie, od kiedy, czy istnieje kontakt poza Internetem lub
grozba spotkania.

W przypadku zwyktych grézb, nekania lub oszustwa zabezpiecz wiadomosci: zrzuty
ekranu, nazwe uzytkownika, link, date, godzine. Nie publikuj materiatéw.

Jesli sprawa dotyczy intymnych wizerunkéw oséb matoletnich — nie pobieraj, nie
kopiuj i nie przesytaj ich. Zapisz adres strony/identyfikator konta, zgtos Policji i
Dyzurnet.pl.

Nie konfrontuj samodzielnie sprawcy, nie odpowiadaj grozbami, nie umawiaj
spotkania ,na wyjasnienie”.

Zgtos zdarzenie platformie; po zabezpieczeniu potrzebnych informacji zabloku;j
sprawce.

Gdy mogto dojs¢ do przestepstwa, powiadom Policje. Jesli sprawa dotyczy
rowiesnikow w szkole — poinformuj wychowawce / dyrekcje i wspotpracuj w ramach
szkolnych procedur.

Zadbaj o wsparcie psychologiczne.

Gdzie szuka¢ pomocy?

112 POLICJA DYZURNET.PL SZKOLA
zagrozenie przestepstwo, nielegalne tresci zdarzenia zwigzane z

bezposrednie szantaz, powazne online uczniami i
grozby bezpieczenstwem




IX. NAJWAZNIEJSZE ZALECENIA DLA RODZICOW
Sze$¢ codziennych dziatan, ktére pomagaja chroni¢ dziecko w Internecie.

01 Interesuj sie aktywnoscia dziecka w Internecie.

Rozmawiaj o znajomosciach nawigzywanych podczas gier, korzystania z
komunikatoréw i mediéw spotecznos$ciowych.

02 Ustal jasne zasady korzystania z urzadzen.

Omow zasady kontaktowania sie z nieznajomymi, udostepniania tresci i korzystania z
prywatnych komunikatorow.

03 Regularnie rozmawiaj o bezpieczenstwie cyfrowym.

Woyijasniaj, czym sg manipulacja, szantaz, wywieranie presji i naruszanie prywatnosci.

04 Ucz ochrony danych osobowych.

Przypominaj, aby nie przekazywaé nieznajomym haset, adresu zamieszkania, planu
dnia ani prywatnych zdjec.

05 Ostrzegaj przed pozornie atrakcyjnymi ofertami.

Wirtualne prezenty, waluta w grze i obietnice nagrod moga by¢ wykorzystywane do
zdobywania zaufania dziecka.

06 Zwracaj uwage na niepokojace zmiany w zachowaniu.

Moga to by¢ nasilony lek, ukrywanie kontaktéw, strach przed odejsciem od telefonu,
otrzymywanie grézb lub wypowiedzi dotyczace skrzywdzenia siebie albo innych.

Wazne numery i miejsca pomocy
112 — numer alarmowy

116 111 — telefon zaufania dla dzieci i mtodziezy (24/7)
800 12 12 12 — Dzieciecy Telefon Zaufania RPD

800 100 100 — telefon dla dorostych w sprawie bezpieczenstwa dzieci (sprawdz biezace
godziny na 800100100.pl)

dyzurnet.pl — zgtoszenia nielegalnych tresci.

MATERIALY ZRODLOWE:

support.google.com/families e support.apple.com/pl-pl/108806 e support.microsoft.com/pl-
pl/family-safety e en.help.roblox.com e epicgames.com/help e support.discord.com e
support.tiktok.com e 116111.pl ¢ 800100100.pl e dyzurnet.pl
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